prognos

Wir mdchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammenhang
mit der Nutzung von Microsoft Teams durch die Prognos AG informieren.

Verantwortlicher fur Datenverarbeitung im unmittelbaren Zusammenhang mit der Nutzung
des Microsoft Teams -Tools

Prognos AG, Goethestrae 85, 10623 Berlin, Deutschland

Tel.: +49 (0)30 - 52 00 59 210

E-Mail: info@prognos.com

Betriebliche Datenschutzbeauftragte der Prognos AG
Frau Charlotte Frank
E-Mail: datenschutz@prognos.com

Zusténdige Datenschutzbehérde

Berliner Beauftragte fur Datenschutz und Informationsfreiheit, Friedrichstr. 219,
10969 Berlin,

Tel.: 030 13889-0

E-Mail: mailbox@datenschutz-berlin.de

Hinweis:

Das Installieren der Microsoft Teams-App sowie die Nutzung von Microsoft Teams Uber den Browser
erfolgt Uber die Website von Microsoft. Im Falle einer Datenverarbeitung hierbei ist Microsoft® der
Verantwortliche i. S. d. DSGVO.

1 Zweck der Verarbeitung

Wir nutzen das Tool Microsoft Teams um Telefonkonferenzen, Online-Meetings, Videokonferenzen
und/oder Online-Schulungen durchzufuhren (nachfolgend: ,Online-Meetings“). Microsoft Teams ist
ein Service der Microsoft Corporation.
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2 Verarbeitete Daten

Bei der Nutzung von Microsoft Teams werden verschiedene Datenarten verarbeitet. Der Umfang
der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme
an einem ,Online-Meeting” machen.

Folgende personenbezogene Daten kdnnen Gegenstand der Verarbeitung sein:

= Angaben zum Benutzer (Username, E-Mail-Adresse, Profilbild, bevorzugte Sprache etc.)

=  Meeting-Metadaten (Datum, Uhrzeit, Meeting-ID, Telefonnummern, Ort)

= Textdaten (Inhalte der jeweiligen Nachrichten bei Aktivierung der Chatfunktion)

= Audio- und Videodaten (Informationen zu_Mikrofon- und Videokameratyp des Endgerats bei
Aktivierung durch Nutzer)

3 Umfang der Verarbeitung

Wir verwenden Microsoft Teams, um ,Online-Meetings“ durchzuflihren. Sollte eine Aufzeichnung
des ,Online-Meetings” geplant sein, werden wir Sie hierzu im Vorfeld informieren und - soweit er-
forderlich - Ihre Zustimmung erbitten.

Eine automatisierte Entscheidungsfindung i. S. d. Art. 22 DSGVO kommt nicht zum Einsatz.

4 Rechtsgrundlagen der Datenverarbeitung

Beschaftigungsverhaltnis

Soweit personenbezogene Daten von Beschaftigten der Prognos AG verarbeitet werden, ist § 26
BDSG die Rechtsgrundlage der Datenverarbeitung. Dies gilt auch im Rahmen von Bewerbungsge-
sprachen.

Vertragsverhaltnis

Soweit die ,Online-Meetings” im Rahmen von Projekten oder zu anderen geschaftlichen Zwecken
mit Vertragspartnern durchgefuhrt werden, ist Art. 6 Abs. 1 lit. b) DSGVO Rechtsgrundlage.
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Berechtigte Interessen

Sollten im Zusammenhang mit der Nutzung von Microsoft Teams die zuvor genannten Rechts-
grundlagen nicht greifen, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fur die Datenverar-
beitung. Das berechtigte Interesse besteht in diesen Fallen an der effektiven DurchfUhrung von
,O0nline-Meetings*“. Die verarbeiteten Daten werden dabei in jeden Fall auf die zur Durchfihrung
des Meetings erforderlichen Daten beschrankt (Datensparsamkeit).

5 Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings“ verar-
beitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Wei-
tergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,Online-Meetings” wie auch bei per-
sonlichen Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden, Interes-
senten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von Microsoft Teams erhalt notwendigerweise Kenntnis von den
0.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Microsoft Teams*
vorgesehen ist.

6 Datenverarbeitung auRerhalb der Europaischen Union

Eine Datenverarbeitung auerhalb der Europaischen Union (EU) erfolgt grundsatzlich nicht, da wir
unseren Speicherort auf Rechenzentren in der Europaischen Union beschrankt haben. Wir kdnnen
aber nicht ausschlieRen, dass das Routing von Daten Uber Internetserver erfolgt, die sich aufler-
halb der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich Teilnehmende an
,Online-Meeting” in einem Drittland aufhalten.

Die Daten sind wahrend des Transports Uber das Internet jedoch verschllsselt und somit vor einem
unbefugten Zugriff durch Dritte gesichert.

7 Betroffenenrechte

Sie haben das Recht:

= gemaf Art. 15 DSGVO Auskunft tGber Ihre von uns verarbeiteten personenbezogenen Daten
zu verlangen. Insbesondere kdénnen Sie Auskunft Gber die Verarbeitungszwecke, die
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Kategorie der personenbezogenen Daten, die Kategorien von Empfangern, gegenutber de-
nen lhre Daten offengelegt wurden oder werden, die geplante Speicherdauer, das Bestehen
eines Rechts auf Berichtigung, Léschung, Einschrankung der Verarbeitung oder Wider-
spruch, das Bestehen eines Beschwerderechts, die Herkunft ihrer Daten, sofern diese nicht
bei uns erhoben wurden, sowie Uber das Bestehen einer automatisierten Entscheidungs-
findung einschliefllich Profiling und ggf. aussagekréaftigen Informationen zu deren Einzel-
heiten verlangen;

= gemaR Art. 16 DSGVO unverzlglich die Berichtigung unrichtiger oder Vervollstandigung Ih-
rer bei uns gespeicherten personenbezogenen Daten zu verlangen;

= gemaf Art. 17 DSGVO die Léschung lhrer bei uns gespeicherten personenbezogenen Da-
ten zu verlangen, soweit nicht die Verarbeitung zur Austbung des Rechts auf freie Mei-
nungsauferung und Information, zur Erfillung einer rechtlichen Verpflichtung, aus Grin-
den des offentlichen Interesses oder zur Geltendmachung, Ausibung oder Verteidigung
von Rechtsansprichen erforderlich ist;

= gemaf Art. 18 DSGVO die Einschrankung der Verarbeitung Ihrer personenbezogenen Daten
Zu verlangen, soweit die Richtigkeit der Daten von lhnen bestritten wird, die Verarbeitung
unrechtmafig ist, Sie aber deren Loschung ablehnen und wir die Daten nicht mehr bendti-
gen, Sie jedoch diese zur Geltendmachung, Austbung oder Verteidigung von Rechtsanspru-
chen bendtigen oder Sie gemaf Art. 21 DSGVO Widerspruch gegen die Verarbeitung einge-
legt haben;

= gemaf Art. 20 DSGVO lhre personenbezogenen Daten, die Sie uns bereitgestellt haben, in
einem strukturierten, gangigen und maschinenlesebaren Format zu erhalten oder die Uber-
mittlung an einen anderen Verantwortlichen zu verlangen;

= gemaR Art. 7 Abs. 3 DSGVO lhre einmal erteilte Einwilligung jederzeit gegentber uns zu
widerrufen. Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung
beruhte, fur die Zukunft nicht mehr fortfGhren darfen und

= gemaR Art. 77 DSGVO sich bei einer Aufsichtsbehdrde zu beschweren. In der Regel kdnnen
Sie sich hierfur an die Aufsichtsbehorde Ihres lGblichen Aufenthaltsortes oder Arbeitsplatzes
oder unseres Firmensitzes wenden.

Stand: 15.07.2020
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